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 تبیین و تحلیل رویکردهای حکمرانی فضای مجازی 

 )مطالعه موردی شبکه ملی اطلاعات و اینترنت ملی در ایران(

 مقدمه

 یسی والکترومغناط یفو ط هارایانهاست که با استفاده از  یرفیزیکیو غ یزیکیف یشده توسط اجزا یلتشک یطمح یمجاز یفضا

است که  یجیتالد یشبکه جهان یک یمجاز یفضامورد استفاده قرار می گیرد. داده  تبادل اصلاح و ،یرهذخ ، برایایرایانه یهاشبکه

 مانندجوامع مدرن  یاساس یهازیرساخت بلکه ،ینترنتا تنهانه فضای مجازی شده است. یهروزمره ما تعب یاز زندگ یادر هر جنبه

 یهمتحده و اتحاد یالاتدر ا. کندمی یبانیپشترا نیز حمل و نقل  یهاسیستمو  یمعاملات بانک ،یآبرسان یهاسیستم ،یبرق یهاشبکه

حوزه  یکبه  یمجاز یفضا ،دو دهه گذشته ی. در طشودمیاداره  یتوسط بخش خصوص یانهمهم را یهاساختزیر ٪90 یبااروپا تقر

 .است را کوچک کردهعملاً جهان  دهد،میکه ارائه  یشده است و ارتباطات و تبادل اطلاعات یلتعامل انسان تبد یبرا یدجد

است  ینآن ا یلدل، است یبعد یهادر سده یگذاریاستس یهاعرصه ینتریاز اصل یکی یبریسا حکمرانیتوان گفت که بنابراین می

 یندهد. با ایقرار م یرتحت تأث یزافراد را ن یاجتماع یاسیو س یاقتصاد یگذارد بلکه زندگیم یردولت تأث یی ملتنها بر حکمرانکه نه

شهروندان خود عقب  ینترنتبه ا ینه تنها از دسترس این است که توسعهدرحال هایوراز کش یاریدر بس یاساس یهاحال، چالش

 ,Aschenek Zeleke) است "یجیتالیشکاف د" یهمچنان منبع اصل ینترنتگسترش ا یها برابازدارنده آن یکردبلکه رو ندامانده

2019). 

تواند توسط حکومت میشده و کردن یک نظام اجتماعی از طریق قوانین، هنجارها، قدرت یا زبان را شامل ی انواع ادارهحکمرانی همه

حکمرانی اقتصادی شامل فرآیندهایی است که از طریق حفاظت از حقوق ، همچنین صورت گیردیک کشور، یک بازار یا یک شبکه 

ها و مبادلات اقتصادی یاری های فیزیکی و سازمانی به فعالیتمالکیت، اجرای قراردادها و انجام اقدامات جمعی برای تهیه زیرساخت

ی حکمرانی اقتصادی به مطالعه و مقایسه کارایی شود. شاخهقق میرساند. این فرآیندها از طریق نهادهای رسمی یا غیررسمی محمی

پردازد. نهادهای رسمی و نهادهای مختلف تحت شرایط گوناگون، تکامل این نهادها و گذار از یک فضای نهادی به فضایی دیگر می

های اخیر رشد چشمگیری مرانی در دههتوجه به حوزه حک یابند.های اقتصادی ظهور و تکامل میغیررسمی برای پشتیبانی از فعالیت

از گمنامی به شهرت رسید. با بررسی پایگاه داده ادبیات اقتصادی که توسط انجمن  1970با آغاز دهه  "حکمرانی"داشته و واژه 

ه کار رفته بار در ادبیات اقتصادی ب 5تنها  1979تا  1970یابیم که این کلمه در سالیان اقتصاددانان آمریکا گردآوری شده، درمی

 ,Dixit) یابدهم ادامه می 21رشد در قرن رسد و این روند روبهمی 3825به  1990و در دهه  112به  1980است. این تعداد در دهه 

2008). 

، گیری و اجرای آنیمجانبه و کامل دولت در فرآیند تصمهمه یدر ادبیات علوم سیاسی، حاکمیت عبارت است از سلطههمچنین 

تواند تمام شئون جامعه را دربرگیرد و اختیارات دولت در اعمال حاکمیت تنها از طریق قانون اساسی قابل حاکمیت میای که گونهبه

های قانونی، انحصار توان با ایجاد چارچوبتحدید است. همچنین حاکمیتِ کلیّ جامعه منحصرا در اختیار حکومت است. اگرچه می

هایی مثل قدرت نظامی، حاکمیت دولت معمولا انحصاری است. تمایز ها را کاهش داد، اما در حوزهرت حکومت در بعضی حوزهقد
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شناسی رایج است و در میان اقتصاددانان، تمایز این مفاهیم سیاسی و جامعهمیان حکمرانی و حاکمیت بیشتر در بین پژوهشگران علوم

 .( ,2008Dixit) تکمتر مورد توجه واقع شده اس

فاضله  ینهمد یکتواند یم یمجاز یفضا کهینبر ا یمبن یاعتقاد عموم نبوده ومصون  یاستاز س یمجاز یفضانکته مهم آن است که 

منطقه  یمجاز یرسد. فضاینظر م به یرواقعیکاملاً غ )Big Data( های بزرگداده و )IoT( اینترنت اشیاء در دوره آزادانه باشد،

 یجههستند. در نت در آن است که کشورها به دنبال اعمال حکمرانی خود یابرعکس، حوزه .یستن یدولت یرغ یگرانباز یاسیس یرغ

 .(2017, و غیره,  Bitros) تقدرت اس یاسیس یباز یک یهشب یمجاز یدر فضا یحکمران

 است استوار اصل بنیادی این بر مفهوم این. است مبتنی مدنی جامعه و همیاری حکومت بر حکمرانی مفهوم گفت باید ترتیب این به

 شهروندان، کنار در است بهتر عهده گیرند، بر آن سطوح تمام در را جامعه اداره کامل تنهایی مسئولیت به آن که جایبه هاحکومت که

 به یا شهروندان ورود با. شوند محسوب جامعه مسئول اداره عوامل یا نهادها از یکی عنوان به مردمی، و نهادهای خصوصی بخش

 به و آمرانه اقتدارگرا نظام یک از کشور اداره جریان گذاری،سیاست گیری وتصمیم عرصه به مدنی جامعه آن، تریافتهمفهوم سازمان

تر مفهوم لذا در این تحقیق به منظور تبیین دقیق .(1398)عباسی, و غیره,  شد خواهد تبدیل مشارکتی و سالارمردم فرآیندی

عنوان مطالعه موردی به حکمرانی فضای مجازی، رویکردهای مختلف به این موضوع مورد تحلیل و بررسی قرار گرفته و سپس به

بعد موضوع شبکه ملی اطلاعات که رویکرد قابل اهمیت در نگاه رهبر معظم انقلاب در خصوص فضای مجازی بوده است، پرداخته و 

در نهایت رویکرد صحیح تبین و بعنوان نتیجه بیان خواهد و  است شدههای مطرح شده در خصوص اینترنت ملی تحلیل بحث از آن

 شد. 

 فضای مجازی حکمرانیبه  رایجو رویکردهای  مفاهیم -1

  دهد:یارائه م "حکمرانی"از کلمه  یمختلف یفآکسفورد تعار یسیفرهنگ لغت انگل

  خوب؛ بندیترتیبدولت؛  توسط نفوذ؛ کنترل، نوسان، تسلط؛ اداره یمتنظ یا، یاداره. کنترل، کارگردان یوهش یاعمل 

 ،ت؛آنچه حاکم اس ؛اجازه حکمرانی یا یارقدرت اداره. اخت یاکارکرد  شرکت  

  ؛ وقاعده یکقانون عمل،  یکمقررات؛  یستم، سیریتروش مد یزی؛چ یمتنظ یانحوه اداره 

 خودکفا. عاقلانه یفرمانده یلت؛فض یارفتار باهوش  ی؛تجارت. حالت زندگ یا یرفتار زندگ 

 ,Dixit) یردمورد استفاده قرار گ یاقتصاد یاستس یا یریگیمتصم ینههر زم یبرا یباًکلمه تقر ینشود که ایمتنوع باعث م یمعان ینا

2008). 

است، خود  یبرسا یمبهم در رابطه با قدرت دولت و استقلال در فضا یمفهوم یبه طور کل فضای مجازیکه حکمرانی  یدر حال

، که گرددیم بر 1648سال  در مفهوم حکمرانی به صلح وستفالن ؛الملل است.مفهوم کاملاً مشخص در حقوق بین یکحکمرانی 

ها در امور داخلی های خود و جلوگیری از دخالت سایر کشورمطابق با آن سیستم وستفالن برای اعمال حکمرانی کشورها در درون مرز

بدان  ینهمراه است و انیز  یبرابر با اصل ،است یرناپذیکالملل تفکاصل حکمرانی که از حقوق بینهر کشور در نظر گرفته شد. 

 ینعلاوه بر ا د.نکشورها ندار یرنسبت به سا برتری و حقی یچه ینو بنابرا هستندالملل برابر طبق قانون بین هاکشور مهمعناست که ه



 
 

www.fampisu.ir 

 ششمین همایش ملی فضای مجازی پاک
 1399دانشگاه امام صادق)ع(  –تهران 

 شماره مقاله
XXXX-2019fampisu 

 

 یکاساس،  ینبر ا. کندتبیین میکشور را  های لازم برای وجود یکپارامترالملل است که طبق قانون بین یاز عناصر یکیحکمرانی 

اصل ، بنابراین باشد و حکمرانی در داخل قلمرو خود مؤثر یاسیقلمرو، قدرت س یک، یتجمع یک یدارا یدوجود با یکشور، برا

 یتواقع یناز ا یناش یحقوق داخلو  شده یمتنظ یالمللو بین یحقوق در دو سطح داخل، حکمرانی مستلزم حقوق و تعهدات است

خود مستقل  یها در اقدامات داخلآن ، چرا کهطبق خواست خود عمل کنند نند در داخل قلمروی خودشانتوامیاست که کشورها 

 یالمللها در مجامع بینمربوط به آن یتقلمروها و جمع یندگینما یکشورها برا ییحق شامل توانا ین، ایالمللدر سطح بین هستند.

سازمان  یتامن یشورا یماتالملل، از جمله تصممطابق با اصول حقوق بین یدبا ، حکمرانی دولتیالمللحال، در سطح بین یناست. با ا

 .( ,2014Talbot Jensen) مسلحانه باشد یریملل و قانون درگ

حکمرانی شرکتی،  است. یحکمرانی شرکت اولاشاره شود؛ کابرد های حکمرانی دو زمینه از کاربردبه نظر خالی از لطف نیست که به 

داران که شرکت با سهامرا  ییهایهو رو ینو قوان ان(و کارگر یرانمد یهامشوق یو طراح یساختار سازمان) شرکت یک یداخل مدیریت

ها که در آن است ییهاشامل مؤسسات و سازمانو  دوم حکمرانی اقتصادی است .کنددارد، تجزیه و تحلیل می انربطذی یرخود و سا

، مقررات و ینقوان یرساختز شود تاانجام می یاقدامات جمع یدهقراردادها و سازمان ی، اجرایتاز حقوق مالک یتمعاملات با حما

 یازمورد ن یو شرکت ی، فردیمختلف اقتصاد یگرانباز یننسبت به عوامل مؤثر در ب ییکارآ یا یسنجامکان ینتأم یکه برا یاطلاعات

اند. کارکردها استفاده کرده ینانجام ا یبرا یاز مؤسسات مختلف ی زمانی متفاوتهامختلف در برهه یهااقتصاد شود.فراهم است، 

و  یو مطالعات تجرب ینظر یهاشامل مدل که دهدیقرار م یسهمختلف را مورد مطالعه و مقا ینهادها ین، ایاقتصاد حکمرانی ینهزم

و  ها با گذشت زمانتکامل آن ی، چگونگیکدیگرها به ، نحوه ارتباط آنمتفاوت یطتحت شرا گوناگون اتاز عملکرد مؤسس یمورد

 .( ,2008Dixit) ستهاآن یو الزامات نهاد یاقتصاد یتو دامنه فعال یتماهچگونگی انتقال از یکی به دیگری و تغییر 

 یدتهد یمنبع اصل ،که جنگ متعارف است یگرد یهادولت یها از سودولت یبرا یاصل یدهای، تهدیدولت حکمرانی یدر مفهوم سنت

آوری فن یشرفتبا پ از حکمرانی دولت بوده است. "یوستفال"مفهوم  یتنها تجل بنابراین تمامیت ارضی .باشدمیحکمرانی دولت  یبرا

بطور گسترده ادامه  یزن یداتتهد یلتحم یهاو روش یلوسابلکه  بوده یرمتمرکزها نه تنها غدولت یبرا یدات، تهدیارتباطات اطلاعات

در  ینهاد یریپذآوری اطلاعات و انعطافوابسته است، بلکه فن یعیتنها به ارتش، قلمرو و منابع طبدولت نه یکقدرت  و یابدیم

به  یابیاطلاعات و دست دامنهبه  یلمتما یشترالملل بروابط بین یگرانقدرت باز کنند.یم یداپ یادیز یتاهم یگرانباز ینروابط ب

 . ( ,2019Aschenek Zeleke) است یجنگ یاصل سازمانده یکاطلاعات به عنوان 

 تعریف حکمرانی فضای مجازی -1-1

 اب یمجاز یفضاباشد چرا که طور که بیان گردید تعریف حکمرانی فضای مجازی به مراتب از تعریف حکمرانی دشوارتر میهمان

 یها)شکستن مرزها و مسافت ساختار ید( و بازتجدی)ارتباط فوری بندبدون کاغذ است(، زمان یز)همه چ مواد یکنندهین خنثاویعن

دشوار است که فرض شود چه  یراد، زکننیرا مبهم م یمجاز ی، فضایفردمنحصربه یهایژگیو ینشود. چنیم شناخته( یاییجغراف

بر  یدکنند دولت بایتوجه دارند و ادعا م یاستقلال مل یبرا یبرسا یفضا یتبه اهم یشود. برخیاداره م یل، چگونه و به چه دلیکس

ها و ها، سازماندولت یبا اقدامات جمع یدبا یمجاز یرا داشتند که فضا یدهعق ینا یگرانکه د یحاکم باشد. در حال یمجاز یفضا

 .( ,2019Aschenek Zeleke) اداره شود یبخش خصوص
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 ی آن،یجهبود که در نت یناست و اعتقاد بر ا بوده از حکمرانی مصون ینترنتا کارگیری اینترنت،اوایل ایجاد و بهشود که در یگفته م

نشان داده  یتعواق .به واسطه حکمرانی اینترنت ادامه خواهد داشت هادولت فعالیت که ی، در حالشودها محدود میفعالیت دولت

 یتماه یعنصر ذات یکحکمرانی، به عنوان بنابراین  .است یرناپذاجتناب یتدر نها یبرسا یاست که دخالت دولت در توسعه فضا

 .(2018, و غیره, Baezner) تواند کنار گذاشته شودینم هادولت

از ه دخالت گون یچخود، بدون ه یدر مرزها ینترنتنهاد حاکم بر ا یکحق و قدرت کامل  حکمرانی در فضای مجازی، یعمل یمعنا

خطوط  توسط شده وهستند که توسط مرزبانان محافظت  یزیکیف یمرزها ،یمل ی، مرزهایماد یایاست. در دن یخارج ینهادها

 ینترنتا یمرزها یمتنظ یمعادل برا یجهان یستمس یچهکه ، درحالیشوندیاداره م یمل ینها مشخص و طبق قوانکشور در نقشه

 . کشدیبه چالش م الملل رااصول حقوق بین یرو سا یالتیا یمرزها یسنت یممفاه یمجاز یآوری و فضاتوسعه فن، چرا که وجود ندارد

ه جای اصل حکمرانی الملل سنتی بهای اصول مهم حقوق بینای سیستماتیک از کاربردبعضی از محققان آمریکایی و اروپایی خلاصه

های تواند کنترل زیرساختدر فضای مجازی فراهم کردند که نکته اصلی آن این است که دولت در درون قلمرو مستقل خود می

الملل بیان شده است که امور داخلی یک کشور مستقل ها را اعمال کند. در تعریف حکمرانی براساس حقوق بیناطلاعاتی و فعالیت

ها نظر از صاحبان یا کاربران خاص آنهای اطلاعاتی صرفی مستقیم این است که زیرساختای دیگر است. نتیجهاز دخالت کشوره

تنها نه یمجاز یفضا. ( ,2013Schmitt) شوندتحت نظارت حکمرانی قضایی کشور هستند و توسط حکمرانی هم محافظت می

حول وجود و شناخت حکمرانی دولت  یکمباحث آکادمو  کشدیبه چالش م یزاصل حکمرانی دولت را ن بلکه المللاصول حقوق بین

 .(2018, و غیره, Baezner) چرخدیم یمجاز یدر فضا

ش هستند تا حکمرانی ها در تلااز دولت یاریاول، بس .را به وجود آورده است یسه روند اصلفضای مجازی شدن روزافزون یاسیس

 یهاکه شرکت یتواقع ینا اعمال کنند. در فضای مجازی نیز دهند،یانجام م فیزیکی یهاکه در حوزه یخود را به همان روش

ند هست ها در تلاشدولت. دوم، کننده استگذاران نگرانیاستاز س یاریبس یمسلط هستند، برا یچیدهپ یستماکوس یندر ا یخصوص

 ینا است. یشرفتدر حال پ یگذارقانون یهااز تلاش یعترآوری سرفنبا این وجود  آوری همگام باشندفن ییراتسرعت تغ باتا 

 یکربندیپ یکمنجر به و  بردیسوال م یررا زی فعل یهاانطباق با چالش یآن برا یتظرفو ملت وستفالن -تدول یت، ماهینابرابر

شود بینی میپیش، یندهدهه آ یک یسوم، طشود. یکم میو  یستروندان در قرن بمجدد روابط دولت به دولت و روابط دولت به شه

 یغربیردر جهان غ ینترنتدرصد از کاربران ا 66، 2012در سال  یحت خواهد کرد. ییربه شرق و جنوب تغ ینترنتمرکز ثقل اکه 

هایی که از سیستم تعداد دولت ای کهگونه، بهاین مسئله دخالت دارند در یزن یقیعم یاسیعوامل س. همچنین کردندیم یزندگ

 یمتحده در حوزه یالاتا یخیتسلط تار یدنکشچالشو درصدد به بودهحکمرانی فعلی در فضای مجازی راضی نیستند درحال افزایش 

 .( ,2015Nocetti) هستند یبرسا

و  ترکامل یت، شفافبهتر ییپاسخگو یبر حقوق بشر برا یمبتن یکردرو یک بایستمی یبریسا حکمرانیتوان گفت که بنابراین می

 یمجاز یفضاو  را ایجاد کند تلفن همراه یهاو دستگاه ینترنتمانند ا یبرسا یاستفاده از ابزارها یقاز طر انربطذی یشترمشارکت ب

در  یتجنس یا یاسیس یریگ، جهتیت، قومیتل، میتدر آن افراد بدون درنظرگرفتن تابع بوده وبدون مرز  یعموم یفضا یک که

استفاده  یخصوص یزندگ یدهسازمان و ،یگذاریاستانجام مشاغل، س یبرا ینترنتو ا یمجاز یاز فضاو  یرندگیارتباط و تعامل قرار م
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 یتمحافظت و تقو یبرا یکنترل و ییاجرا یهایسممکان یا ی، دستگاه حکومتمتداول یاستانداردها یاضوابط  گونهیچه ،کنندمی

 یارهایهنجارها و مع، دانشمند و محقق حقوق بشری آلمان معتقد است که 1مهرو یاآن در این میانندارد. وجود مردم  یهایتفعال

 از و مورد استفاده قرار گیرد یمجاز یحکمرانی در فضا یهایمرژ تعیین یارهایتواند به عنوان راهنما و معیحقوق بشر م یجهان

را  ییتوانا یناها آن بوده وکنندگان از شرکت یاریدهد که متشکل از بسیرا ارائه م یطیمح یمجاز ی، فضایدجد یهایفناور یقطر

که از آن استفاده  یاست، اما اغلب توسط افراد یشفاف و خنث یتفضا از نظر ماه ینبگذارند. ا یرتأث یکدیگرو بر  پذیرندب که تأثیر دارند

 .شودیسانسور م یاسترده، محدود ، گیفکنند تعریم

(، سازمان UN3سازمان ملل متحد ) مانند ( ،IGO2) یالمللینب یدولت یهااگرچه سازمانتوان گفت که همچنین در پایان نیز می

و معاهدات  یالمللینب یارهایمع یمتنظ با هدف تعیین (EU6اروپا ) یه( و اتحادAU5) یقاآفر یه(، اتحادOAS4) یکاآمر یکشورها

ها آن امایرد، قرار گ یمل یهادولت یمورد احترام و اجرا ینترنتو ا یمجاز یاستفاده از فضا برای اند، تای تشکیل شدهآور قانونالزام

 ییفهوظ یابد زیرایخاتمه م یالتیا یدر مرزها اغلب هر کشور ییقدرت اجرا کهدلیل این امر این است  کنند.یکار را نم ینعموماً ا

 .( ,2014Mihr)  ها است.و دولت یالتیبر حکمرانی ا یمبتن کاملاًاز حقوق بشر  یتحما یها براآن

 فضای مجازی حکمرانیمختلف  رویکردهای -2-1

های مختلف اهگکه سعی شد تا مفهوم حکمرانی تبیین شده و حکمرانی فضای مجازی نیز تعریف شود، نوبت به بیان دیدبعد از آن

ای به ستردهگدر تحلیل تاریخی، سه دیدگاه وسیع و گسترده در زمینه حاکمیت اینترنت به طور رسد، حکمرانی فضای مجازی می

ه این پژوهش و در ادام شده، حکمرانی چندجانبه و حکمرانی چندذینفع استپردازد که حاکمیت توزیعتشکیلات حاکم بر سایبر می

ازی در ایران را ها، در نهایت حکمرانی فضای مجها به صورت جداگانه خواهیم پرداخت و ضمن نقد و بررسی آنبه هر کدام از آن

 بررسی خواهیم کرد.

 حکمرانی توزیع شده -1-2-1

 یناهمگون رفتنو بالا یگراندر تعداد باز ییربا تغ یکردرو یناد. بو یجرا ینترنتاستفاده از ا یهمدل از حکمرانی در مراحل اول ینا

 یچهو  یمرکز یزیربرنامه یچه ،1994 تا 1970 از یژهو، بهینترنتحکمرانی ا یهدر مرحله اول شود.یم یدهبه چالش کش انربطیذ

 یبر اجماع ی، مبتنیتعاون یمبر اساس تصم یبریانداز ساتوسعه چشم یشتروجود نداشت و ب یکل یهاطرح یهته یبرا ینهاد مرکز

 ینشد و ب طرحمتمرکز میرغ صورتبه حکمرانی ، ینترنتتوسعه ا یه، در مرحله اولینبنابرا شد.یم یفرد یگرانبود که شامل باز

الملل مانند حقوق بین یآوری، اصول سنتو فن یمجاز یتوسعه فضا. ( ,2008Dixit) شد یعتوز یو عموم یخصوص یگرانباز

                                                

1 Mihr 2014 
2 international governmental organizations 
3 United Nations 
4 Organization for American States 
5 African Union 
6 European Union 
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 یتو ماه یدگیتندرهم یلبود که به دل ینشد و اعتقاد بر ایتوسط کاربران آن اداره م ل، اینترنتدر اوای است.یختهرهمحکمرانی را به

 .(2018, و غیره, Baezner) ، از حکمرانی دولت مصون هستندیمرزفرا

و  یافتهمحدود، سازمان ینحکمرانی در جوامع آنلا .مطرح بودشده یعتوز یستمس یکحکمرانی به عنوان ینترنت، توسعه ا یلدر اوا

، 1996در سال . خودشان بودند یمکوچک، همگن و قادر به تنظ یند که اجتماعات آنلاهدیرا نشان م یادوره یکردرو ینا. بود محصور

داخل در  یبریسا یفضا اظهار داشت: یمجاز یاستقلال فضا یه( در اعلامEFF) یمرز یکیالکترون یادبن گذاریانبارلو، بن یجان پر

کمتر از  ینترنتا 1990در دهه . وجود خواهد آمده بی جهان یطحکومت مطابق با شرا یناشته و قرار ندا کشورها و ایالات یمرزها

 یبخشبه  یمجاز یفضا داشته وها کاربر امروزه اینترنت میلیون توسعه قرار داشت. یهکاربر داشت و در مرحله اول یلیونم یک

است، اما  یجرا یناز جوامع آنلا یشده، اگرچه هنوز هم در برخیعمدل حکمرانی توز در جوامع مدرن بدل شده است. یرناپذییجدا

 Bitros) ارائه دهد ی باشند رامجاز یجامعه بزرگ و متنوع کاربران فضا یقابل قبول برا کهکارآمد  هایها و سیاستحلتواند راهینم

 .(2017, و غیره, 

 حکمرانی چندجانبه -2-2-1

متمرکز است  یدولتینب هاییکردبر رو ینترنتحکمرانی ا آیدگونه که از نام آن برمیدولتی، همانیا حکمرانی بین چندجانبه یالگو

 یبرحکمرانی سا ،انی چندجانبهحکمر یکردرو را کنترل کنند. یبرسا یستماکوس یریتدهد سرعت، عمق و مدیها دستور مکه به دولت

 یتنوظهور حما یشود و از اقتصادهایم یتآغاز و هدا یافتهتوسعه یهادهد که توسط دولتیها قرار مرا در صدر حکمرانی کشور

 یبرا محور دولت یکردیمنحصراً رو ینا است. هاملت-در دست دولت ینترنتحاکم بر ا یاراتها و اختیاستمعنا که س ینبه ا کند،یم

 .( ,2008Dixit) است یبراداره سا

 ، فضایمحوردولت یکردرو ینا یانحام برخوردار است. یاساس یتطرفداران حکمرانی چندجانبه از اهم یموضوع حکمرانی دولت برا

 یدها باکنند که دولتمیاستدلال  ینبنابراو دهد افزایش میرا  یکه ناامنبینند یومرج محوزه پرهرج یکرا به عنوان  یمجاز

 یاداره فضا یتمسئولکه است  نهاد در سازمان ملل یک یجادخواستار ا یکردرو ینای در فضای مجازی را انجام دهند. گذاریاستس

 یبه طور سنت نبهمدل چندجا .اشته باشندخود را د یمل یهایاستس یینها قدرت تعحال دولت یندر ع ی را به عهده بگیرد، امامجاز

چندجانبه حتی در  حاکمیت ادوارد اسنودن، گریافشا یدر پ شده است. پشتیبانی یو عربستان سعود ، هندین، چیهتوسط روس

، بودندهای نظارتی آمریکا سیستم در مقابلهای سایبری خود برخی کشورهای عضو اتحادیه اروپا که به دنبال حراست از مرزها و داده

 Google ،Facebook دمانن یفرامل یهااتخاذشده توسط شرکت یخصوص یمحفظ حر هاییاستس یمل یهادولت. شکل گرفت

 .( ,2015Nocetti) کنندیمقلمداد  یمل یتامن یجهو در نت یجیتالحکمرانی د یبرا یدیعنوان تهدبهرا  Twitterو 

و  یمل یجیتالد یهاییدارا ینمنظور تأم ی بهحکمرانی دولت اعمال بزرگ، هایقدرت استدلال شده است که در عصر خصومت

 یامنطقه اینترنت یرند وفاصله بگ یفعل ینترنتاز اکه انتخاب را دارند  ینکشورها ا منجر شود. یهتواند به تجزمی مهم، یهایرساختز

 یجادارا برای  یمل یسرورها یرو ینترنتیاطلاعات ا یرهو ذخ یانوسیقا یهاکابل ساخت هایینهگزها آن دهند. یلخود را تشک یمل یا

 یسازبومی ،رواز این برخوردار است. یاساس یتها از اهمداده یکپارچگیحفاظت و  ینتضمو  کنندیم یرا بررس «یمل یمجاز یفضا»

در ، چراکه کندینمایمن  یخارج یهکرها در مقابلها را آن لزوماً ،یمل قلمروها در داده ییرهذخ اما امر بسیار مهمی استها داده
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,  Bitros) کندیم یف و تامینتعر یجیتالد یایرا در دن ی امنیتو رمزگذار یورآبلکه عمدتاً فناینجا مسئله جغرافیا مطرح نیست، 

 . (2017و غیره, 

 یدر حال هماهنگ SCO یقاز طر یانهم یایآس یکشورها یرو سا یران، هند، اینچ، یهروستاکنون در پایان نیز میتوان گفت که 

 ینترنتا یکاست که  ییکشورها ینب یینچندجانبه سطح پا یاز همکار یانمونهنیز  SCO. اندخود بوده ینترنتا یتیامن یهایاستس

 .(2017, و غیره,  Bitros) دهندیم یحکاملاً کنترل شده را ترج

 حکمرانی چندذینفع -3-2-1

حکمرانی الملل است. در امور بین یردولتیغ یگرانباز ها وNGO، یبخش خصوص یتتقو گرو در ربط()ذینفعایجاد حکمرانی چند ذی

 حکمرانیدر  یریفراگ، یبترت ینو به ادهد سوق می  ، توسعهیاستس یدر روند اجرابه حضور  را  یدولتیرغ یگرانباز نفع،چند ذی

 ,Dixit) کندیادغام م یبرسا حکمرانیتوسعه، اداره و  ینهرا در زم یدولتیرو غ یدولت یگرانباز یکردرو ینا کند.یم یترا تقو یبریسا

2008).  

 باز 2005 سال در تونس در اطلاعاتیجامعه  اجلاس به مجازی فضای حوزه در ربطیچندذی حکمرانی رویکرد از گیریبهره ایده

 از و کندمی تعریف را اینترنت حکمرانی یافته، شهرت جامعه اطلاعاتی تونس برای دستورکار به که اجلاس این نهایی سند. گرددمی

 حکمرانی توانمی تعریف، این از گرفتنالهام کنند. با اتخاذ اینترنت حکمرانی زمینه در را نفعیچندذی رویکردی که خواهدمی کشورها

 (1398)خوشنویس,   :کرد تعریف زیر ترتیب به را مجازی فضای

 تطور که مدنی جامعه و خصوصی بخش ها،توسط دولت مشترکی هایبرنامه و هارویه قواعد، هنجارها، اصول، کاربستنبه و تدوین»

 «دهند.شکل می را مجازی فضای از استفاده و

بخش  یندهاست که نما یدولتیرو غ یدولت یگرانربط شامل بازحکمرانی چندذی ی، الگورویکرد حکمرانی چندجانبهبا  یددر تقابل شد

کنند.  یمتنظ یترا با موفق یمجاز یتوانند فضاینم ییتنهاها بهاست که دولت یناآن  یمنطق یلدل هستند. یتجارت و جامعه مدن

 ینترنتا یریتدر مد یدبا یزن یمدن یهاو سازمان ینترنتجستجو، کاربران ا ی، موتورهایفن یهامانند شرکت یگرانباز یر، ساینبنابرا

 Microsoft ،Apple ،Google ،Yahoo ،Weibo ،Skype ،Dropbox ،Amazon ،Twitter ،Facebook .باشند یلدخ

 یرهو ذخ یآورها را جمعجستجو هستند که داده یو موتورها یفن خدماتی دهارائه دهن شمارِ یب یهااز شرکت یتنها برخ Badooو 

 ،ها باشدآن یاز طراح یاگر بخش فقط یمجاز یفضا یهنجارها د کهکننیاستدلال م نفعحکمرانی چندذی یطرفداران الگو کنند.یم

 یمجاز یها در فضاها و شرکتسات، سازمانو اقتدار مؤس یتمشروع یشامر باعث افزا ینا. شودیم یرفتهپذ ینترنتتوسط کاربران ا

 خواهد شد.

تنها نه یگرانباز ینا سروکار دارند. یمجاز یفضا یریتکه با مدست یگرانیباز یهمه یراز مشارکت فراگ یتحما این الگو درواقع

 یگرانیباز سایر ها و، رسانهیبخش خصوص یندگان، نمایمدن وامعج یهامانند گروه یدولتیرغ یگراناز باز یها بلکه انواع مختلفدولت

توانند یمربوطه م بازیگران همهاست که  ینربط اچندذی یکردرو یتمزگیرد. ، دربرمیکنندیم یمرا تنظ یمجاز یکه ارتباطات در فضا

آل، یدها یویرسنا یکاست. در  یکردرو ینا یاصول اساس یندگیبودن و نمایرفراگد. شون یدهشرکت کنند و شن در موقعیت یکسان
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عدم  یبرا یزرا ن ییهامجازات یا یکنند، بلکه عواقب احتمالیم یینخود را تع یو استانداردها یجادنه تنها هنجارها را ا انربطذی

 .( ,2014Mihr) کنندیم یفها تعرآن یترعا

نباید و  ربطیذیحکومت مؤثر است. چند یکبه  یابیدست یبرا یروش نیست، بلکههدف  یکخود  یبه خودربط ذیچند الگوی 

 به کنند.یشرکت نم یمجاز یدر اداره فضا یزانم یکصورت و به  یکهمه به  انربط، ذیینابرعلاوهتواند جای دولت را بگیرد. نمی

و  یدهدر شکل یممکن است نقش مهم یجهان یهاو اتاق فکر یبخش خصوص یها، سازمانیجامعه مدن یگرانعنوان مثال، باز

 توانند مقررات را اجرا کنندیهستند که م هادولتفقط  اما داشته باشند، یمجاز یدر فضا یرفتار یکردن هنجارها ینهنهاد

(Jayawardane ,2015, و غیره). 

 یراز تسخ یریجلوگبا را  یچیدهپ یحوزه یک یحکمران در یو اثربخش یندگیتواند نمایم یمجاز یدر فضا ربطذیچند حکمرانی

. با دهد یشافزاان ربطاز ذی یبه انواع مختلف حکمرانی یهااز جنبه بیش یاراتاختارائه  و انربطاز ذی یکتوسط هر  یمجاز یفضا

 ربطذیچند یاز حکمران یناش یدیکل یهاشچال که باید برطرف شود. وجود داردهایی نیز چالشربط چندذی حکمرانیاین حال، در 

 یندگیحکمرانی، نما آیندهایدر فر یتعدم شفاف شامل شود،یاعمال م یدر مورد حکمرانی جهان یبه طور کل که ،یمجاز یدر فضا

 .شودمی ،دارند یالملل ینب یعموم یهایاستدادن به سدر شکل انربطکه ذی یرگذاریاز تأث یو درجات مختلفربطان ذینابرابر 

به اطلاعات مربوطه  انربطمناسب ذی یدسترس عدم و یتعدم شفاف باغالباً  ربطذیحکمرانی چند یندهایفرآ یتو مشروع ییکارآ

 انربطذی ینشود و مذاکره بیم یمکه قدرت را در دست دارند تنظ یمعمولاً توسط افراد یسازمان هاینامهینآئ. شودیم یفتضع

( انربطذی یرها نسبت به سانامتقارن به اسناد )به نفع دولت یدسترس به علت IGFفرآیندهای عنوان مثال، به شود.یمختلف انجام نم

 کنند،یخود را مستند م یاسیاز موسسات روند س یاریبس گرچه، مورد انتقاد قرار گرفته است بسته یدر پشت درها یریگتصمیم و

 یهاها کانالدولت چون یقدرتمند یکناناتخاذ شوند و به باز یخصوص یا یرسمیرغ به صورتتوانند یهنوز هم م اما تصمیمات

 .(2015, و غیره, Jayawardane) ارائه شود نفوذ یممستق

حکمرانی  یدر ساختارها. مهم است ،ربط وجود داردحکمرانی چند ذی یهایسمدر مکان ، کهمشارکت ی ازمختلف اتدرج تشخیص

 را دارند و یحصر یریگ یمقدرت تصم هادولت  ،را دارد یالمللینارتباطات ب یتمسئول واست  ینهاد سازمان ملل یککه  7ITUمانند 

  نابرابر هستند. انربطذی یربا سا بنابراین

مشارکت  مکن استم باشند،برابر برخوردار  یتاز وضع یاز نظر تئور انربطهمه ذی یوقت حتیهمچنین لازم به توضیح است که 

 یکجداگانه  عضوکه در آن هر  یندیفرآ) "مشارکت کامل"در  یلعدم تسه یلبه دل NETmundial ای کهگونه، بهرخ ندهد یواقع

 NETmundial، چرا که مورد انتقاد قرار گرفت انربطذی یهمه (دارد یمتصم یجهنت یینتع یبرا یمساو یری قدرتگیمنهاد تصم

 ،ینعلاوه بر اکند. یم ییدرا تأ ینترنتبه بالا در مورد حکمرانی ا ییناز پا یکردرو که است ربطذیچندحکمرانی از  یگرینمونه د

                                                

7 International Telecommunication Union 
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به معنای مشارکت بدون امکان  "گذارینشانه"به عنوان  یبرخ یبری توسطسا یریتمد یدر سازوکارها یجامعه مدن مشارکت

 .شده است یفتوصتاثیرگذاری واقعی 

 یتربطور گستردهو  یبرحکمرانی سا یدر سازوکارها انربطو مؤثر همه ذی یمانع مشارکت واقع ی کهپرداختن به تعدد عوامل یبرا

دادن و قادر به شکل بلکه داشته باشند، جایگاه یک انربطتلاش شود تا نه تنها ذی باید شود،یم یحکمرانی جهان هاییسمدر مکان

  .(2015, و غیره, Jayawardane) شوند یلمللاینب یعموم یهایاستس یاجرا

 در نظر گرفته شود: یدبا یرز یهایهمنظور، توص ینا یبرا

  :یرندگان گیم. تصمقرار بگیرند یدر معرض بررس باید هایریگیمد، و تصمنشفاف باش یدبا یریگیمتصم یندهایفرآشفافیت

 یدربط نباگروه ذی یچو ه باشند مسئول و پاسخگو یدبا خود یماتدرقبال تصم چندذینعیدر سازوکار حکمرانی  یتعضو با

حکمرانی  یندهایفرآ یکو دموکرات یرفراگ یتتواند ماهیکه م چرا برخوردار باشد، یرسمیرغ یا یاز حق وتو رسم

 کند. یفربط را تضعچندذی

 یهایتتوسعه ظرف یبرا یاختصاص یمنابع مال یدحکمرانی چندمنظوره با سازوکارهای محروم: انربطذی یتوانمندساز 

 آیندهایقادر به مشارکت در فر یدانش فن یاو  یاز جمله فقدان منابع مال یعوامل یلدلکه به یدولتیرو غ یدولت یگرانباز

 .اختصاص دهند یستندحکمرانی ن

 :بندیگروه یجادمانع از ا یابد کهعادلانه اختصاص  یایوهبه ش یدکمرانی باح یسازوکارها ی درموضع رهبر مشارکت عادلانه 

 شودیم یدهشن یو بخش خصوص یاز جمله جامعه مدن انربطهمه ذی یدهد که صدایم یناناطم و شود،یم

(Jayawardane ,2015, و غیره). 

را بهبود  فضای مجازیدر حکمرانی  یندگی، شمول و نماربطچندذی حکمرانی یالگوهاتوان گفت درست است که در پایان نیز می

 یجترو یمجاز یکرده و حکمرانی قانون را در فضا ینرا تضم یتتوانند امنینم ییتنهابه ییهامدل ینحال، چن ینا با، اما بخشدیم

است که نحوه  یمعن به این یمجاز یفضا بودنِ جاهمهدر موجود یتماه بوده ونادر  ینهزم یندر ا یالمللینب یحقوق . تعهداتکنند

 .ها دارددولت یاسیو ثبات س ی، رونق اقتصادیتامن یبرا یمهم یامدهایاداره آن پ

 حکمرانی فضای مجازی در ایران -2

که  ییهایته به محدودو تبادل اطلاعات داشت. با توج یاسیس هایدر بحث ینقش مهم ینترنت، ایراندر ا اینترنتگسترش  یلاز اوا

 یلاخبار و بحث تبد یمحبوب برا یهاها به سرعت به کانالها و وبلاگیتوجود دارد، وب سا هاانتشار آن و یچاپ یهارسانه یبرا

 شدند.

از  یکیکشور  یمجاز یفضا یارتباط رساختیبه عنوان زباشد که رویکرد حکمرانی فضای مجازی در ایران، شبکه ملی اطلاعات می

 یرساختیمانند ارائه خدمات ز ،یمل یهاو ضرورت یجهان یکردهایکه تحقق آن بنا بر رو شودیمحسوب م یمل یهاپروژه نیمهمتر

و حفاظت از اطلاعات و ارتباطات  یاسلام-یرانیاز فرهنگ ا انتیص ،یاقتصاد یایاز مزا یمندکشور، بهره یازهایو مطابق با ن شرفتهیپ

  الزام شده است. ،یخصوص میو حر یتیامن داتیکاربران در برابر تهد
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گیری شود و در نهایت نتیجهو سپس رویکردها به آن توضیح داده می شدهدر ادامه ابتدا مفهوم شبکه ملی اطلاعات مطرح   بنابراین

 .خواهد شد

 شبکه ملی اطلاعات -1-2

توان امتداد فرهنگ فضای مجازی را با مبنا قرار دادن وجه انسانی و نه بستر فناورانه و تعاملات اطلاعات، میشد  گونه که اشارههمان

های اطلاعاتی بر بستر فناوری اطلاعات و ارتباطات و به عبارتی دیگر، اجتماع و فرهنگ نوین انسانی و اجتماع انسانی در فضای شبکه 

 های زیر است:گیرد، دانست. فضای مجازی دارای ویژگی ارتباطات شکل میکه در بستر فناوری اطلاعات و 

 .کنند می سازماندهی را خود و دارند اجتماعی روابط همدیگر با مجازی، فضای طریق از جوامع، و افراد •

 کنند.مجازی، تجارت کالا و خدمات می فضای در المللی،بین و ملی بصورت تجاری هایبنگاه •

 .بالاست بسیار مجازی فضای در( فناوری و دارایی اطلاعات،) تبادل و ارتباط سرعت •

 فضای به( صنایع و ارتباطات نقل، و حمل مالی، امور و بانکداری انرژی، ازجمله) ملی هایزیرساخت موثر عملکرد و امنیت •

 .هستند متکی مجازی

 ای در سراسر جهان به تاروپود فضای مجازی درآمیخته شده است.مردم بطور فزاینده روزمره زندگی •

ای است که بستر آن، زیرساخت ارتباطی است که شبکه ملی اطلاعات آن را محقق خواهد فضای مجازی دارای یک مدل چند لایه

 .(1396 مجازیفضاییمرکزمل)ساخت

پردازش »در ایالات متحده آمریکا در قانون  1991، نخستین بار در سال «زیر ساخت ملی اطلاعات»با عنوان « ی ملی اطلاعاتشبکه»

توسط ال گور سناتور وقت آمریکا طرح شد. هدف از این شبکه پردازش داده با سرعت بالا در « لایحه گور»موسوم به « با کارایی بالا

این زیرساخت چیزى بیش از صرف ادوات فیزیکى است که براى انتقال، نگهدارى، پردازش و نمایش صدا، بود. ایالات متحده آمریکا 

هاى داده و پایگاه وسیعى از کارکردهاى تعاملى، خدمات متناسب با کاربر رود. این شبکه شامل گسترةیکار مبه ها و تصاویرداده

 های فضای مجازی: لایه1شکل 
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طورى که ترجیحى براى هیچ صنعتى نسبت به  هم متصل شده است، به فناورى به به طریقى خنثى نسبت به اى است کهچندرسانه

 . (1396 یاننامدار)دیگرى ایجاد نکند

امکان اتصال و دسترسی به انواع خدمات پرسرعت را با تعرفه ، با پوشش کشوری و امن، که باندپهنای ملی اطلاعات، شبکه شبکه

رقابتی برای کلیه کاربران مبتنی بر فرهنگ اسلامی  ایرانی، فراهم می سازد به نحوی که کلیه محتوای میزبانی شده در مراکز داده 

های مختلفی مثل شبکه ملی مدارس، در واقع در طرح شبکه ملی اطلاعات، قرار است شبکه داخل کشور از داخل مسیر یابی می شود.

ملی  ها، شبکهها و درمانگاهها، شبکه ملی بیمارستانشبکه ملی بانکداری الکترونیکی، شبکه ملی کنترل ترافیک، شبکه ملی دانشگاه

 الکترونیکی دولت خدمات یکپارچه، صورت به و شده متصل هم به …ها، شبکه علمی کشور، شبکه ملی بازرگانی و سازمانها و اداره

 .(1396 یمجازیفضایمرکزمل)کنند ارائه ایران مردم به را

 

 های شبکه ملی اطلاعات:ها و قابلیتویژگی

 هاهای ارتباطی با مدیریت مستقل کاملا داخلی و کاملا مستقل و حفاظت شده نسبت به دیگر شبکهساختمتشکل از زیر  •

 هاامکان تعامل مدیریت شده نسبت به دیگر شبکه •

 امکان عرضه انواع محتوا و خدمات ارتباطی سراسری برای آحاد مردم •

  ای شبکه ملی اطلاعات: خدمات محتوایی و چند رسانه2شکل 
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 ارائه تضمین کیفیت خدمات از جمله قابلت تحرک •

 ع خدمات امن اعم از رمز نگاری و امضای دیجیتالی به کلیه کاربرانقابلیت عرضه انوا •

 قابلیت برقراری ارتباطات امن و پایدار میان دستگاه ها و مراکز حیاتی کشور •

 باند و با تعرفه رقابتیپرظرفیت، پهن •

 (1396مجازی فضایمرکزملی)شامل مراکز داده و میزبانی داخلی •

 

های خرید پهنای باند، افزایش امنیت اطلاعات ملی، توسعه تجهیزاتی و کاهش هزینه ،هدف از اجرای طرح شبکه ملی اطلاعات

ا ابلاغ قانون هایی از این دست است. بافزاری و مقولهو شاهراه انتقال اطلاعات منطقه، توسعه نرم قطباطلاعاتی، تبدیل شدن به 

از فصل چهارم این برنامه، شبکه ملی اطلاعات  46برنامه پنجساله پنجم توسعه و تأکید بر اجرای طرح شبکه ملی اطلاعات در ماده 

قانون  46د. بخشی از ماده وش اجرایی 1392ایی این شبکه تا سال فاز نه که قرار بودطرح مفهومی به واقعیتی تبدیل شد از یک 

 توسعه اینگونه نوشته شده است: پنجم برنامه

های اقتصادی، وری در حوزهبهره افزایش و اطلاعاتی سواد اطلاعات، فناوری صنعت الکترونیک، دولت خدمات بسط منظور به :46ماده

 شود:اجتماعی و فرهنگی اقدامات زیر انجام می

ارتباطات و فناوری اطلاعات مکلف است نسبت به ایجاد و توسعه شبکه ملی اطلاعات و مراکز داده داخلی امن و پایدار  وزارت (الف

های عمومی غیردولتی، با پهنای باند مناسب با رعایت موازین شرعی و امنیتی کشور مناسب اقدام و با استفاده از توان و ظرفیت بخش

پرسرعت مبتنی بر توافقنامه سطح خدمات را به صورتی فراهم نماید که تا پایان سال دوم کلیه خصوصی و تعاونی، امکان دسترسی 

 های شبکه ملی اطلاعاتها و ویژگیقابلیت 3شکل 

file:///F:/هو%20الرزاق%20ذوالقوه%20المتین/امورات%20شخصی/مقاله/حکمرانی%20فضای%20مجازی/مسئله%20شناسی1.docx%23_ENREF_18
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( خانوارها و کلیه کسب و کارها بتوانند به شبکه %60دستگاههای اجرائی و واحدهای تابعه و وابسته و تا پایان برنامه، شصت درصد )

 ملی اطلاعات و اینترنت متصل شوند.

های اطلاعاتی خود حداکثر تا پایان اجرائی مکلفند ضمن اتصال به شبکه ملی اطلاعات و توسعه و تکمیل پایگاه هایکلیه دستگاه (ب

سال دوم برنامه بر اساس فصل پنجم قانون مدیریت خدمات کشوری اطلاعات خود را در مراکز داده داخلی با رعایت مقررات امنیتی 

نامه اجرائی که در شش ماهه اول برنامه توسط وزارت ارتباطات ی نمایند و بر اساس آئینروزرسانو استانداردهای لازم نگهداری و به

گذاری رایگان یران خواهد رسید نسبت به تبادل و به اشتراکوزو فناوری اطلاعات و وزارت اطلاعات و معاونت، تهیه و به تصویب هیأت

د و نگهداری اطلاعات تکراری در این شبکه با تأمین و حفظ امنیت تولید، های اطلاعاتی و کاهش تولیاطلاعات به منظور ایجاد سامانه

 .(1396 یازمجیفضایمرکزمل) پردازش و نگهداری اطلاعات اقدام نمایند

 هایی که در تبیین مدل مطلوب شبکه ملی اطلاعات مورد نظر می باشند عبارتند از:برخی از حوزه

 زیرساخت ارتباطی .1

های مستقل موجود داخلی است که در زیرساخت ارتباطی شبکه ملی اطلاعات شامل یک شبکه عمومی مسلط متصل به شبکه

 .(1396مجازی فضایمرکزملی)ها و همچنین شبکه جهانی اینترنت نداردآن کلیه عملکردهای خود هیچگونه وابستگی به

 ذی نفعان و بازیگران .2

امنیت  گذاران، ناظران، مجریان، مدیریتگذاران، قانوننفعان اعم از سیاستو ذیدر این حوزه تلاش شده است تا کلیه بازیگران 

ها و هم در وند. این گام، هم در مهندسی نیازمندیبرداران، اپراتورهای خدمات و محتوا و... شناسایی شفضای مجازی، بهره

 .(1396مجازی فضایمرکزملی)شودتقسیم کار ملی در حوزه شبکه ملی اطلاعات لازم قلمداد می

 

 ذینفعان و بازیگران شبکه ملی اطلاعات 4شکل 
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 مدیریت و پایش در شبکه ملی اطلاعات .3

تحقق استقلال و عدم تأثیرپذیری در عملیات مدیریتی، امور پشتیبانی و نگهداری، امور توسعه کمی و کیفی با اتکاء به دانش و 

بومی در این حوزه از الزامات اصلی بوده است. مدیریت و پایش در شبکه ملی اطلاعات حائز کارکردهای مختلف مانند توانمندی 

وقایع، کارایی، امنیت، تغییر، توسعه و بلوغ، ظرفیت، تداوم عملکرد و بازیابی در حوادث است مدیریت خطا، پیکره بندی، ثبت 

 .(1396مجازی فضایمرکزملی)یابدها تحقق میکه در تمامی لایه

 پالایش .4

های شود. پالایش در درگاهپالایش در شبکه ملی اطلاعات در سطوح پایه مبادی محور و پیشرفته محتوا محور هوشمند اجرا می

صورت درون سو اجرا های مستقل داخلی بههای اتصال به شبکهبه شبکه جهانی به صورت دوسویه و در درگاهاتصال 

 .(1396مجازی فضایمرکزملی)شودمی

 باندشبکه دسترسی مستقل و پهن .5

شبکه دسترسی در شبکه ملی اطلاعات، پهنای باند لازم و کافی را به ازای انواع خدمات داخلی برای آحاد کاربران داخلی حتی 

های پایش و تخصیص هوشمند پهنای باند به ازای خدمات کند. ضمنا این شبکه قابلیت اعمال سیاستدر حال تحرک فراهم می

 .(1396مجازی فضایمرکزملی)کندداده و ستانده کاربران در اتصال به شبکه جهانی را فراهم می

 ارتباط با شبکه های مستقل داخلی .6

های مختلف شبکه ملی اطلاعات، برای ارتباط با یکدیگر، شبکه جهانی و ارایه داخلی با پذیرش سیاست های مستقلشبکه

 .(1396مجازی فضایمرکزملی)کنندهای اتصال آن استفاده میها به کاربران داخلی خود، از درگاهخدمات دیگر شبکه

 ارتباط با شبکه جهانی اینترنت .7

اربران شبکه ملی اطلاعات، از طریق آن برقرار است اما تهدیدات مختلف ارتباط با شبکه جهانی اینترنت بنابر درخواست ک

های جدیدی را برای صدور خدمات فضای مجازی متکی بر فرهنگی، امنیتی، مالی و... آن نه تنها کنترل شده است بلکه فرصت

 .(1396مجازی فضایمرکزملی)کندزیرساختی غنی و کارآمد داخلی فراهم می

 پدافند غیرعامل .8

بندد تا نوعی حفاظت شدگی کار میاطلاعات تمامی الزامات پدافند غیرعامل را محقق کرده و رهنمودهای آن را بهشبکه ملی 

پیشگیرانه پیش فعال را نسبت به تهدیدات شبکه جهانی اینترنت و دیگر شبکه های موجود مستقل داخلی، پدید آورد و قابلیت 

 .(1396مجازی فضایمرکزملی)شود، فراهم آوردجرا میبازیابی و ترمیم سریع را که توسط مدیریت آن ا
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درصدی  80هایی در خصوص عدم اجرای آن و یا اجرای بحث ،لازم به ذکر است که در داخل کشور پس از بیان شبکه ملی اطلاعات

به میان بارها صحبت از اینترنت ملی نیز، مطرح گردید. در این میان  1398در بهار آن توسط وزارات ارتباطات و فناوری اطلاعات 

آمده است که طبق آنچه گذشت، اینترنت ملی رویکردی شبیه به دومین رویکرد از رویکردهای حکمرانی فضای مجازی یعنی حکمرانی 

در ادامه اینترنت ملی و نقدهای مطرح شده به آن را بیان نموده و  ، بنابراینو با شبکه ملی اطلاعات متفاوت است باشدچندجانبه می

 های شبکه ملی اطلاعات با اینترنت ملی را بیان خواهیم کرد.در نهایت تفاوت

 اینترنت ملی و بررسی آن  -2-2

 یهاپروژه نیاز مهمتر یکیکشور  یمجاز یفضا یارتباط رساختیاطلاعات به عنوان ز یشبکه ملتر گفته شد، همان طور که پیش

و مطابق با  شرفتهیپ یرساختیمانند ارائه خدمات ز ،یمل یهاو ضرورت یجهان یکردهایکه تحقق آن بنا بر رو شودیمحسوب م یمل

و حفاظت از اطلاعات و ارتباطات کاربران در برابر  یاسلام-یرانیاز فرهنگ ا انتیص ،یاقتصاد یایاز مزا یمندکشور، بهره یازهاین

 الزام شده است. ،یخصوص میو حر یتیامن داتیتهد

 یاند و کوتاهداشته دیاطلاعات تاک یشبکه مل جادیبارها بر لزوم ا زین یاست که مقام معظم رهبر یاطلاعات در حد یشبکه مل تیاهم

مهم است  یلیخ یمجاز یفضا» نکهیا انیبا ب مسئولان نظامبا  داریدر دو  1396خرداد  در ایشاناند. خصوص را گوشزد کرده نیدر ا

با  ایو همه دن ستیمخصوص ما ن یمجاز یامروز فضا»کردند:  دی، تاک«استاطلاعات  یمل کهتر است، مسئله شبو آنچه از همه مهم

موردنظر  یهارا به نفع خودشان و ارزش یمجاز یاطلاعات درست کرده و فضا یکه شبکه مل ییو کشورها رندیدرگ یمجاز یفضا

انجام  دیکه با یشده و کار یدر کشور کوتاه اطلاعات یشبکه مل نهی. متأسفانه در زمستندیدوتا ن یکیاند، خودشان کنترل کرده

 «انجام نگرفته است. رد،یگ

 یفضا»تاکید کردند و گفتند:  یمجاز یفضامدیریت  یرو دولت ئتیبا ه یریدر ارتباط تصوو  1399نین معظم له در شهریور همچ

 کیآب را به  نیدارند ا گرانیه بکند؛ داز آن استفاد خواهدیهر جور که م یآب روان کیکه آدم بتواند مثل  ستین یزیچ کی یمجاز

دارند  رونیاز ب یکسان میدانیکه ما م یفضا را. خب وقت نیا کنندیم تیّریآنها دارند مد کنند؛یم تیهدا خواهندیکه خودشان م یسمت

 مینیبنش کاریب میتوانیما نم کنند،یم تیّریو مد کنندیم تیهدا -و مبتلابهِ ما است میاندرکارش هستکه ما هم دست-را  یمجاز یفضا

که دارد پشت پرده،  یریآن مد اریدر اخت میرها کن پناهیارتباط دارند، ب یمجاز یبا فضا همردممان را ک میتوانیدر مقابل او؛ ما نم

ها و داده لیتحل ،یخبررسان ،یبشدّت فعّالند: از لحاظ خبرده هانهیزم نیدر ا یالمللنی. عوامل مسلطّ بکندیرا اداره م یمجاز یفضا

اطّلاعات  یملّ یشبکه یمسئله یاست که بنده رو نیخاطر ا ی. برایمجاز یضاف یرو ردیگیامثال گوناگون؛ هزاران کار دارد انجام م

و بنده اصرار داشتم و دارم که  میاداده لیکه تشک یمجاز یفضا یو مرکز ملّ یمجاز یفضا یعال یشورا نی. اکنمیم دیهمه تأک نیا

مسئله است؛  نیا تیّو اجرا کنند، به خاطر اهمّ  دکنن یریگمیمحترم در آن شرکت کنند و تصم یبشود و رؤسا لیا[ تشک]شور نیا

دارد،  یاطّلاعات اجزائ یملّ ی. خب الان شبکهشودیکه آن اهتمام لازم به خرج داده نم نمیبیمسئله را رها کرد. و من م نیا شودینم

 یاستهایس ایعقبند؛  هایبندزماناز  کند،ینم دایکه تحقّق پ ندیبیکند؛ آدم م دایمشخّص تحقّق پ یهایبنددر زمان دیاجزا با نیا

 دیمورد درخواست و تأک نهایبشود و ا تیرعا دیبا استهایس نیباند وجود دارد که مکرّر ابلاغ شده، خب ا یپهنا ینهیدر زم یایاصول

 «است. نجانبیمؤکّد ا
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 یسند 92ماه سال  یشود که در سوم د یمطرح م یاطلاعات در حال یاهداف شبکه مل شبردیپ یصورت گرفته برا یاز کوتاه انتقاد

بر عهده  یفیو در آن وظا دهیرس یمجاز یفضا یعال یشورا بیبه تصو« اطلاعات یالزامات شبکه مل نییضرورت تب»تحت عنوان 

 ه شده است.اطلاعات گذاشت یلشبکه م یوزارت ارتباطات به عنوان مجر

حفاظت شده نسبت به  یاشبکه ،یمستقل کاملاً داخل تیریبا مد یارتباط یهارساختیمتشکل از ز یاشبکه جادیسند بر ا نیا در

 شده است. دیتاک ت،یفیک نیآحاد مردم با تضم یبرا یسراسر یبا امکان عرضه انواع محتوا و خدمات ارتباط یاو شبکه نترنتیا

ارتباطات  یبرقرار تیبا قابل یاشبکه تال،یجید یو امضا یانواع خدمات امن از جمله رمزنگار تیبا قابل یاشبکه جادیحال ا نیهم در

شامل مراکز داده و  یپهن باند و با تعرفه رقابت ت،یپر ظرف یاشبکه تیکشور و در نها یاتیها و مراکز حدستگاه انیم داریامن و پا

 سند است. نیاهداف مطرح شده در ا گرید از یداخل یزبانیم

مجلس به عملکرد وزارت  ندگانیمسئولان، کارشناسان و نما یسند، برخ نیاز ابلاغ ا چندین سالوجود و پس از گذشت  نیا با

ه شبک نیا یو اجرا یساز ادهیدر پ ریاطلاعات و تأخ یمربوط به سند الزامات شبکه مل فیکامل تکال یارتباطات درباره روند اجرا

اطلاعات به  یپروژه شبکه مل یاز روند اجرا 1398ی در پایان اردیبهشت ارتباطات با ارائه گزارش ریوز نهیزم نیا دراشته و انتقاد د

دهد که  یسند را محقق کرده است. اما شواهد نشان م نیدرصد اهداف ا 80عنوان کرد که  ،یمجاز یفضا یعال یمجلس و شورا

 یفضا  یعال یسند در شورا نیا یکه مدنظر ناظران اجرا آنچهشود با یاطلاعات  در وزارت ارتباطات م یلکه از پروژه شبکه م یفیتعر

در سند درحالی که ، اطلاعات در کشور، اجماع نظر وجود ندارد یشبکه مل فیدر تعر گرید انیاست، تفاوت دارد و به ب یمجاز

پروژه ارائه شده است که وزارت  نیاز ا یکامل فیبند تعر 50به طور مفصل در حدود « اطلاعات یالزامات شبکه مل نیضرورت تبب»

درصدی شبکه ملی اطلاعات مطابق با تعریف ذکر شده در سند  80، بنابراین ادعای پیشرفت آن است یارتباطات مکلف به اجرا

اطلاعات، به عنوان  یشبکه مل»خوانیم: ت در سند مذکور میرسد، چرا که در تعریف شبکه ملی اطلاعانظر مینامبرده، نادرست به

است  یها و مراکز داده ا ابیریها و مس چیبه همراه سوئ نترنتیبر قرارداد ا یمبتن یکشور، شبکه ا یمجاز یفضا یارتباط رساختیز

ق یوجه از طر چیشوند به ه یم ینگهدار یکه در مراکز داده داخل یاخذ اطلاعات یبرا یداخل یدسترس یکه در خواست ها یبه صورت

 « .در آن فراهم شود یو امن داخل یو خصوص نترانتیا یشبکه ها جادینشود و امکان ا یابیریخارج کشور مس

مورد  فیتعر نیا کهداده درحالیاطلاعات دارد را مبنا قرار  یکه خود از شبکه مل یفیتعر و فناوری اطلاعات وزارت ارتباطاتبنابراین 

 دارد:وجود  یاختلاف اساس دو نهیزم نیدر ا توان گفت کهو می ستین یمجاز یفضا یعال یبه شورامصو دییتا

 انیشبکه است. به ب نیا لیدر ذ یتاطلاعا رساختیز جادیاز مسائل مهم، ا یکیاطلاعات،  یشبکه مل حیصح فیمطابق تعر (1

بوده و  یو اطلاعات یارتباط رساختیدو ز یاطلاعات باشد که دارا یشبکه مل دیکشور با یمجاز یفضا رساختیز گرید

را سامان  تاسنترهایآن بتوان د یشده که بر مبنا فیشبکه تعر ازیمورد ن یکاربرد هیخدمات پا یبرا یاطلاعات رساختیز

 امیپ ،یبوم یموتورجستجو ،یمثل خدمات ابر یکاربرد هیو خدمات پا نمودرا فعال  یبوم یماعاجت یشبکه ها ه وداد

که این مورد به وقوع درحالیارائه شوند.  یآن در داخل شبکه مل یمحتوا بر مبنا عیتوز یو شبکه ها یاجتماع یهارسان
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 نیهم لیشد فراهم نشده و به دلیم جادیاطلاعات ا یدر شبکه مل بایستمیکه  یداخل یاطلاعات رساختیزنپیوسته و 

 ئه دهندمورد نظر را ارا سیتوانند سرویاست که خدمات دهندگان نم

اطلاعات  یدهد شبکه ملیشاخص نشان م نیا یابیشود که ارزیکشور مربوط م یارتباط کیبه مساله تراف یبعد اختلاف (2

به  گرید انیرود. به ب یارتباطات کشور به سمت خارج م کیدرصد تراف 80هم اکنون  و داشته است شرفتیپ زانیچه م

 یخارج یهاتیمربوط به استفاده از سا کیدرصد تراف 80است و  یکاربران داخل یمصرف کیدرصد تراف 20 قیطور دق

 بود.یم یداخل دیبا کیتراف نیداشت عمده ادرصدی  80 شرفتیاطلاعات پ یاگر شبکه مل کهیدر صورت، است

 یمجاز یضامحدود شدن ارتباط کاربران در فیابیم که هیولای اینترنت ملی به معنای حال پس از توضیح شبکه ملی اطلاعات، درمی

های باشد، چرا که براساس اهداف شبکه ملی اطلاعات، اتصال از خارج از کشور به سایتبا شبکه ملی اطلاعات بکلی متفاوت می

های داخلی نیز برقرار است. با توجه به نکات شود و همچنان اتصال کاربران خارج از کشور به سایتداخلی با محدودیتی مواجه نمی

که شبکه ملی اطلاعات به هیچ وجه قرار نیست ارتباطات ما را با دنیا قطع نماید. بنابراین وضع اینترنت ملی  فوق مشخص می شود

تر شبکه ملی اطلاعات هیچ ربطی به محدود کردن اینترنت عبارتی سادهبرای شبکه ملی اطلاعات، تعریف و واژه اشتباهی است و به

 ی است.نداشته و صرفا گردش اطلاعات در بستر داخل

 نتیجه گیری -3

اطلاعات و ارتباطات  یمتنوع انسان ها در بستر فناور یتعاملات اجتماع یریموجب شکل گ ریاخ یدر دهه ها یمجاز یگسترش فضا

بنابراین اند. کرده جادیا یو ارتباطات یاطلاعات یرا در بستر شبکه ها یمختلف ینظامات اجتماع جیتعاملات گوناگون به تدر نیاو شده 

شده حاکمیت فضای واقعی ملی تبدیل  حاکمیت فضای مجازی به بخش مهمی از ،ها به فضای مجازیوجه به نیاز روزافزون انسانبات

 است.

خود، بدون  یدر مرزها ینترنتنهاد حاکم بر ا یکحق و قدرت کامل  حکمرانی در فضای مجازی، یعمل یمعنااین پژوهش  در لذا

 یحکمرانتعریف شد و رویکردهای مختلف حکمرانی فضای مجازی تشریح گردید و بیان شد که  یخارج ینهادهااز گونه دخالت  یچه

نهاد  چیو ه یمرکز یزیربرنامه چیه نترنتیا یحکمران هیدر مرحله اولبوده و  جیرا نترنتیاستفاده از ا هیدر مراحل اول شده عیتوز

بود که  یبر اجماع یمبتن ،یتعاون میبر اساس تصم یبریانداز ساتوسعه چشم شتریوجود نداشت و ب یکل یهاه طرحیته یبرا یمرکز

ها دستور که به دولت است یدولتینب هاییکردبر رو ینترنتحکمرانی ا، همچنین رویکرد چندجانبه، شدیم یفرد گرانیشامل باز

 یگرانبازربط بود که سی شده، رویکرد چند ذیو آخرین رویکرد برر را کنترل کنند یبرسا یستماکوس یریتدهد سرعت، عمق و مدیم

 کند.یم یترا تقو یبریسا حکمرانیدر  فراگیریو  دادهسوق  ، توسعهیاستس یدر روند اجرابه حضور  را  یدولتیرغ

شبکه گفته شد که بعد از تشریح و نقد و بررسی رویکردهای حکمرانی فضای مجازی، حکمرانی فضای مجازی در ایران را بیان کرده و 

که تحقق آن بنا بر  شودیمحسوب م یمل یهاپروژه نیاز مهمتر یکیکشور  یمجاز یفضا یارتباط رساختیاطلاعات به عنوان ز یمل

 یایاز مزا یمندکشور، بهره یازهایو مطابق با ن شرفتهیپ یرساختیمانند ارائه خدمات ز ،یمل یهاو ضرورت یجهان یکردهایرو

الزام  ،یخصوص میو حر یتیامن داتیو حفاظت از اطلاعات و ارتباطات کاربران در برابر تهد یاسلام-یرانیاز فرهنگ ا انتیص ،یاقتصاد

 شده است.
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دهد که رویکرد صحیح و درست در خصوص حکمرانی فضای مجازی، ایجاد شبکه ملی اطلاعات نتایج تحقیق نشان میهمچنین 

را به مثابه اینترنت ملی در نظر گرفته و آن را از مسیر اطلاعات شبکه ملی  برخیدهد که نشان می های نادرستتعریفاست ولی 

با شبکه ملی  ی است ومجاز یمحدود شدن ارتباط کاربران در فضا، چراکه اینترنت ملی به معنای انداصلی خویش منحرف نموده

های داخلی با محدودیتی ز خارج از کشور به سایتباشد، چرا که براساس تعریف شبکه ملی اطلاعات، اتصال ااطلاعات بکلی متفاوت می

  های داخلی نیز برقرار است.شود و همچنان اتصال کاربران خارج از کشور به سایتمواجه نمی
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